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Zatacznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

1. Informacje ogolne

1.1. Przedmiotem zamdwienia jest zaprojektowanie, wykonanie i wdrozenie nowoczesnego,
zintegrowanego systemu informatycznego serwisu internetowego Gminy Pilchowice,
obstugujacego domene gtéwna pilchowice.pl oraz subdomene bip.pilchowice.pl.

Poprzez System rozumie si¢ zintegrowane rozwigzanie informatyczne sktadajace si¢ z dwoch
autonomicznych modutdéw: Serwisu Informacyjnego (strona WWW) oraz Serwisu Biuletynu
Informacji Publicznej (BIP).

System musi zosta¢ zrealizowany w architekturze gwarantujace;:

o Calkowita separacj¢ procesow publikacyjnych: Zarzadzanie treSciami
informacyjnymi serwisu gldwnego oraz danymi publicznymi w module BIP musi
odbywac si¢ w ramach niezaleznych od siebie obszaréw administracyjnych. Dostep
do edycji Biuletynu Informacji Publicznej musi by¢ odizolowany od panelu zarzadzania
strong glowna.

e Niezalezno$¢ technologiczna: Architektura systemu musi wyklucza¢ wplyw
obcigzenia, prac konserwacyjnych lub ewentualnych btgdow technicznych w obrgbie
strony gtownej na cigglo$¢ dziatania i dostgpno$¢ modutu BIP. Niezaleznos¢
technologiczna oznacza logiczng separacje sSerwisow (odrebne instancje aplikacji i bazy
danych).

e Spéjnos¢ wizerunkowa: Mimo funkcjonalnej 1 administracyjnej odrgbnosci obu
moduldéw, muszg one tworzy¢ logiczng catos¢ dla uzytkownika koncowego. Wymagana
jest spojnos¢ wizualna oraz intuicyjna nawigacja pozwalajaca na ptynne przechodzenie
miedzy serwisami.

1.2. Zamowienie jest realizowane w ramach projektu pn. ,,Cyfrowe rozwigzania dla Gminy
Pilchowice, ktory uzyskat dofinansowanie ze $rodkoéw Unii Europejskiej z Europejskiego
Funduszu Rozwoju Regionalnego w ramach programu Fundusze Europejskie dla Slaskiego
2021-2027. Dziatanie FESL.01.04-Cyfryzacja administracji publicznej.

1.3. W ramach zaméwienia Wykonawca zapewni: analiz¢ przedwdrozeniowa, projekt
graficzny, wdrozenie techniczne, migracj¢ tresci, szkolenie pracownikéw oraz gwarancje
1 wsparcie powdrozeniowe.

1.4. Wykonawca zobowiazany jest do wspotpracy z dostawca zewngtrznego Portalu E-ustug

w celu zapewnienia technicznej spdjnosci integracji i wymiany danych z systemem
do digitalizacji zasobow.

2. Wymagania ogolne
2.1. Serwisy muszg by¢:

« responsywne (RWD),
e dostosowane do urzadzen mobilnych,
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o kompatybilne z aktualnymi wersjami przegladarek,

o zabezpieczone certyfikatem SSL (tzn. dziata¢ po bezpiecznym protokole https),

o zoptymalizowane pod katem wydajno$ci, nie moga generowaé bledéw po stronie
serwera.

2.2. System musi zosta¢ zainstalowany i uruchomiony na infrastrukturze hostingowej
Zamawiajacego. Zamawiajacy wymaga, aby system zostal wykonany w technologii PHP
w wersji aktualnie wspieranej przez producenta na dzien sktadania ofert, nie nizszej niz 8.2,
z wykorzystaniem relacyjnej bazy danych MySQL w wersji nie nizszej niz 8.0.

Wymog powyzszy wynika z koniecznosci zapewnienia kompatybilno$ci z istniejaca
infrastrukturg hostingowa Zamawiajgcego.

o Niedopuszczalne jest zastosowanie wersji technologii, dla ktorych zakonczono
wsparcie producenta. Zastosowane rozwigzanie musi posiada¢ aktywne wsparcie
producenta lub spotecznos$ci (w przypadku oprogramowania open source), obejmujace
regularne aktualizacje bezpieczenstwa.

o Wszystkie komponenty systemu (wtyczki, moduly, rozszerzenia) musza:

— posiada¢ aktywne wsparcie i aktualizacje bezpieczenstwa,

— by¢ kompatybilne z aktualng wersja systemu CMS,

— nie znajdowac si¢ w fazie testowej (alpha/beta),

— umozliwia¢ aktualizacje bez utraty funkcjonalnosci i bezpieczenstwa serwisu.

e Wykonawca zobowigzany jest do przekazania peilnej dokumentacji technicznej
1 administracyjnej wdrozonego rozwigzania.

3. Dostepnos¢ cyfrowa
3.1. Serwisy muszg by¢ zgodne z:

e WCAG 2.2 na poziomie AA,
e Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotoéw publicznych (Dz.U.2023.1440 z p6z. zm.)

3.2. Wykonawca zobowigzuje si¢ do:

e przeprowadzenia petnego audytu dostepnosci cyfrowej serwisu zgodnie ze standardem
WCAG 2.2 na poziomie AA,

o skutecznego usunigcia wszystkich zidentyfikowanych w audycie niezgodnosci,

e dostarczenia szczegdlowego raportu koncowego, potwierdzajacego petng zgodnosé
serwisow z wytycznymi WCAG 2.2 AA,

e przygotowania i dostarczenia gotowe]j tresci Deklaracji Dostepnosci w formacie
umozliwiajacym jej publikacj¢ na stronie (zgodnie z instrukcja sporzadzania deklaracji
dostepng na stronach gov.pl dostepnos¢ cyfrowa).

4. Funkcjonalnos¢ Systemu (Strona WWW i BIP)

4.1. Kazdy z dostarczonych modutéw administracyjnych musi umozliwiac:

e Zaawansowane uprawnienia: Nadawanie rol uzytkownikom (np. administrator,
redaktor) wraz z pelnym audytem ich dziatan w panelu (logi systemowe).
e Wersjonowanie i Rejestr Zmian:
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o W module BIP: Obowigzkowy, automatyczny i publicznie dost¢pny dziennik
zmian (data, autor, zakres modyfikacji) oraz metryka pod kazdym artykulem
zgodnie z Rozporzadzeniem MSWiA w sprawie BIP.

o W module WWW: Historia wersji dokumentow dla potrzeb administracyjnych.

Planowanie publikacji: Mozliwo$¢ ustawienia dokladnej daty 1 godziny
automatycznego upublicznienia lub wygasniecia (archiwizacji) tresci.

Zarzadzanie zasobami: Katalogowanie plikow w strukturze folderéw, masowe
przesytanie oraz funkcja ,,bezpiecznej podmiany” (aktualizacja pliku pod tym samym
adresem URL z automatycznym przeniesieniem starej wersji do archiwum). Tworzenie
naglowkow, sekcji 1 ,,belek tytutowych” by prezentacja udostepnionych plikéw byta
przejrzysta i czytelna.

Nawigacja: Intuicyjne zarzadzanie dostepnymi menu strony i BIP oraz zarzadzanie
stopka serwisu.

Zaawansowana wyszukiwarka pelno tekstowa: Mechanizm indeksujgcy tre$c
podstron oraz zawarto$¢ plikow do pobrania (formaty pdf, doc, docx) posiadajacych
warstwe tekstowa, z funkcja podpowiadania fraz i prezentacja fragmentu znalezionego
tekstu. Wyszukiwarka pelno tekstowa musi by¢ dostepna publicznie w obu serwisach
(WWW i BIP) dla uzytkownikow koncowych i przeszukiwac tresci opublikowane w
danym serwisie.

Automatyczna mapa strony (Sitemap): Generowanie i biezgca aktualizacja pliku
sitemap.xml W celu zapewnienia szybkiej indeksacji nowych ogloszen i komunikatow
przez roboty wyszukiwarek (zgodnie ze standardami Sitemaps.org) dla obu domen.
Generator formularzy: Samodzielne tworzenie formularzy kontaktowych i wnioskow
z definicja pdl obowigzkowych oraz ochrong antyspamowa. brak CAPTCHA
niedostepnych dla 0sob z niepetnosprawnosciami (reCAPTCHA v3 lub alternatywa).
Moduly interaktywne: Kalendarz wydarzen z widokiem miesigcznym/listy oraz
widzet subskrypcji powiadamiajacy e-mailowo o nowych publikacjach w wybranych
kategoriach. Widzet subskrypcji musi spetnia¢ wymogi RODO, w tym umozliwiaé
wyrazenie 1 wycofanie zgody oraz zawiera¢ mechanizm potwierdzenia zapisu.
Newsletter musi by¢ realizowany w ramach systemu zainstalowanego na infrastrukturze
Zamawiajacego. System musi umozliwia¢ prezentacj¢ zdje¢ 1 grafik z funkcjonalnoscia
typu ,,lightbox™ bez przetadowania strony.

Logi systemowe: Szczegotowe rejestrowanie zdarzen systemowych, btedow i logowan
administratorow dla zapewnienia pelnej rozliczalnosci.

Wydruk strony: Mozliwos$¢ generowania wydruku PDF na kazdej z podstron w celu
wydruku/pobrania.

4.2. Bezpieczenstwo i1 administracja:

Zarzadzanie dostepem: Mozliwos¢ ograniczania dostepu do panelu administracyjnego
dla wybranych adreséw IP lub zakresow IP bezposrednio z poziomu CMS.

Ochrona GEOIP: Opcjonalna blokada dostepu do panelu logowania dla ruchu
pochodzacego spoza okreslonych regiondw geograficznych.

Niezalezny modul kopii zapasowych: Mozliwos¢ recznego wygenerowania kopii bazy
danych i plikow przez administratora CMS (np. przed wprowadzeniem istotnych zmian
w strukturze strony) oraz tatwe przywrécenie danych z poziomu panelu. System musi
umozliwia¢ pobranie kopii zapasowej w formie pliku mozliwego do przechowywania
poza srodowiskiem serwera.
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4.3. Integracja funkcjonalna:

e System musi umozliwia¢ tworzenie dedykowanych sekcji nawigacyjnych (tzw. kafli
uslug lub widgetéw) przekierowujagcych do zewnetrznych platform administracji
publicznej (np. e-Dorgczenia, mObywatel, systemy ptatnosci).

e Wykonawca przygotuje warstwe graficzng dla tych przekierowan, zgodna z
identyfikacja wizualng serwisu, zapewniajac uzytkownikowi spojnos¢ estetyczng
podczas przechodzenia do zewngtrznych portali e-ustug.

5. Architektura i spojnos¢

Wykonawca dostarczy dwa odrgbne moduly/instancje systemu (serwis WWW oraz serwis
Biuletynu Informacji Publicznej), ktoére muszg by¢ calkowicie spojne wizualnie |
zintegrowane pod katem nawigacji.

5.1. Wymagania w zakresie spojnosci:

e Wspdlna szata graficzna: Oba serwisy muszg by¢ spdjne kolorystycznie. BIP musi
zawiera¢ niezbg¢dne elementy graficzne wymagane prawem (np. logo BIP w lewym
gérnym rogu).

« Integracja nawigacyjna: Menu glowne serwisu WWW musi zawiera¢ bezposredni
odnos$nik do BIP, a menu BIP musi umozliwia¢ szybki powr6t do strony gtowne;.

5.2. Specyfika funkcjonalna:

e Modul BIP: Musi by¢ odizolowany od tresci promocyjnych/aktualnosci strony
glownej. Musi posiada¢ publiczny rejestr zmian (historia edycji) zgodnie z
rozporzadzeniem w sprawie BIP. Modut newsletteru dla wybranych kategorii z
mozliwoscig definiowania ich z panelu.

e Modul WWW: Skupiony na komunikacji z mieszkancem (aktualnosci, kalendarz,
media spotecznosciowe, formularze, galeria).

e Zarzadzanie dokumentami: Oba systemy muszg posiada¢ zaawansowane moduly do
publikacji plikbw (.pdf, .doc, .docx, .rtf, .xIs, .xlIsx, zip). System powinien
automatycznie wyswietla¢ obok nazwy pliku informacj¢ o jego formacie (rozszerzeniu)
oraz wielkosci.

e Woyszukiwarka: Kazdy z serwisow musi posiada¢ wlasng wyszukiwarke petno
tekstowa (przeszukujaca tresci i pliki).

o Sitemap: Kazdy z serwisow musi generowac¢ wlasna, niezalezng mapg¢ strony dla
robotéw indeksujacych.

Modut BIP musi spelnia¢ wszystkie wymagania okreslone w obowigzujacych przepisach prawa
dotyczacych Biuletynu Informacji Publicznej na dzien odbioru systemu.



.08 4 5 Wojewodztwo
Fundusze Europejskie Rzeczpospolita Dofinansowane przez &nakio
dla Slaskiego - Polska Unie Europejska SN

6. Migracja danych
6.1. BIP
Migracji podlega calosé¢ zasobéw BIP, w tym:

o wszystkie podstrony,

e cala struktura,

o wszystkie tresci,

o wszystkie zalgczniki,

e archiwum dokumentow,
o daty publikacji.

6.2. Strona internetowa
Migracji podlega:

e calo$¢ aktualnych tresci serwisu wraz z zalacznikami,

« grafiki i multimedia,

e archiwum aktualnosci z okresu minimum 3 miesi¢cy przed wdrozeniem (lub catos¢ —
po decyzji Zamawiajacego).

7. Bezpieczenstwo
System musi zapewniac:

o szyfrowanie SSL,

o zabezpieczenia przed atakami XSS, SQL Injection, brute force,
o aktualizacje bezpieczenstwa,

e logowanie zdarzen.

8. Optymalizacja pod wyszukiwarki (SEO)

Przez pozycjonowanie rozumie si¢ optymalizacj¢ techniczng strony.
Wykonawca zapewni:

e przyjazne adresy URL,

e meta tagi,

e mozliwos¢ definiowania stow kluczowych,
e mapg strony XML,

e poprawng strukture nagtowkow,

e optymalizacj¢ wydajnosci.
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9. RODO i COOKIES

Kazdy z serwis6w musi:

o umozliwia¢ publikacj¢ polityki prywatnosci 1 polityki cookies w formie odrgbnych
podstron,

e zapewnia¢ mechanizm zarzadzania zgodami na pliki cookies, pozwalajacy
uzytkownikowi na wyrazenie, odmowg¢ lub zmiang zgody,

Wykonawca zobowigzany jest do opracowania tresci polityki prywatno$ci oraz polityki cookies
dostosowanej do funkcjonalno$ci wdrozonych serwiséw. Zarowno dla strony jak i modutu BIP.

10. Szkolenia

Wykonawca przeprowadzi szkolenie obejmujace:

e obstuge CMS,

e publikacje tresci,

o zarzadzanie uzytkownikami,

e podstawy dostepnosci cyfrowej (dobre praktyki).

11. Harmonogram realizacji
Realizacja zamdwienia obejmuje:

Analiza przedwdrozeniowa

Wykonanie projektu graficznego

Akceptacja projektu przez Zamawiajacego
Wdrozenie techniczne

Migracja danych

Testy (funkcjonalne, bezpieczenstwa, dostgpnosci)
Szkolenie

Odbidr koncowy

NGO~ wWdE

Zadania okreslone w punktach 1 i 2 zostang zrealizowane w terminie do 60 dni od dnia zawarcia
umowy.

Termin realizacji: do dnia 31.10.2026.

12. Odbior

Warunkiem odbioru bedzie:

e zgodno$¢ z OPZ,

e raport WCAG 2.2 AA,

e poprawna migracja danych,

e po uruchomieniu systemu na infrastrukturze Zamawiajacego testy funkcjonalne w
srodowisku produkcyjnym,

e przekazanie dokumentacji,

e przekazanie danych dostepowych niezbednych do jego administracji.
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13. Gwarancja i wsparcie
Minimum 24 miesigce gwarancji obejmujace;j:
e usuwanie btedow,
o aktualizacje bezpieczenstwa,

e wsparcie techniczne.

Zamoéwienie nie obejmuje $wiadczenia uslug stalego utrzymania, hostingu ani
abonamentowego wsparcia po okresie gwarancyjnym.

14. Prawa autorskie

Wykonawca przeniesie na Zamawiajacego:

o autorskie prawa majatkowe do projektu graficznego,
e prawa do kodu (w zakresie umozliwiajacym dalszy rozwoj/aktualizacje),

System nie moze by¢ uzalezniony od autorskiego, zamknigtego rozwigzania Wykonawcy
uniemozliwiajacego jego rozwoj lub modyfikacje przez podmiot trzeci.

15. Trwalos¢ projektu (projekt UE)
Wykonawca zapewni:
e mozliwos¢ utrzymania systemu przez okres trwatosci projektu,

o dostepnos¢ aktualizacji bezpieczenstwa,
e brak ograniczen licencyjnych uniemozliwiajacych dalsze uzytkowanie.



