Fundusze Europejskie

na Rozwdéj Cyfrowy

Nr postepowania: OR.271.107.2025
Pilchowice, dnia 25.04.2025

ZAPYTANIE OFERTOWE
na zamodwienie publiczne o wartos¢ nieprzekraczajgcej 80 000 ztotych (netto)

W zwigzku z realizacjg Projektu Grantowego pn. ,Cyberbezpieczny Samorzad - Gmina Pilchowice” w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC), Dziatanie 2.2. pn.
»Wzmocnienie krajowego systemu cyberbezpieczenstwa”, Gmina Pilchowice zaprasza do ztozenia oferty na
dostawe licencji dla oprogramowania antywirusowego dla Urzedu Gminy Plichowice

1. Nazwa i adres zamawiajgcego:
Gmina Pilchowice, ul. Damrota 6, 44-145 Pilchowice, NIP: 9691606890, REGON: 276257831
Tel. 32 235 65 21, e-mail: ug@pilchowice.pl

2. Tryb udzielenia zamdéwienia

Postepowanie prowadzone jest w trybie zapytania ofertowego, zwanego dalej Zapytaniem, do ktérego nie maja
zastosowania przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (t.j. Dz. U. 22019 r., poz. 1843
ze zm.), zwanej dalej ,ustawg Pzp”.

3. Opis przedmiotu zamdwienia:

Zamawiajacy informuje, ze przedmiotem zamowienia jest dostawa licencji dla oprogramowania antywirusowego dla
Urzedu Gminy Pilchowice w ramach Projektu Grantowego pn. ,Cyberbezpieczny Samorzad” realizowanego w
ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn.
»Wzmocnienie krajowego systemu cyberbezpieczenstwa”. Szczegdtowy opis ujeto w Zatgczniku nr 2.

4. Wspdiny stownik zamdwien:
48761000-0 pakiety oprogramowania antywirusowego

5. Termin wykonania zamdwienia:
Termin | — dostawa licencji oprogramowania antywirusowego — do 7 dni roboczych od dnia podpisania umowy z
Wykonawca

6. Informacje dotyczace ofert cze$ciowych i wariantowych:
Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych i wariantowych.

7. Opis warunkdow udziatu w postepowaniu oraz opis sposobu dokonywania oceny ich spetniania, w tym wymagane
dokumenty potwierdzajgce spetnianie warunkdw:
O udzielenie zamdwienia mogag sie ubiega¢ Wykonawcy, ktorzy:
— posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i osobami zdolnymi
do wykonania zamdéwienia;
— znajdujg sie w sytuacji ekonomicznej i finansowej i ekonomicznej zapewniajgcej wykonanie zaméwienia;

8. Termin otwarcia ofert i ogtoszenie wynikdw postepowania:
a. Rozpatrzenie ofert nastgpi do dnia 30.04.2025 r. do godziny 13:00 w siedzibie Zamawiajgcego (Urzad Gminy
Pilchowice).
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Zamawiajacy przyzna zamoéwienie temu Wykonawcy, ktorego oferta odpowiada wszystkim wymaganiom
okreslonym w niniejszym zapytaniu i zostata oceniona jako najkorzystniejsza w oparciu o podane kryteria
wyboru oferty.

Niezwfocznie po wyborze najkorzystniejszej oferty Zamawiajacy przesle do wszystkich Wykonawcow
biorgcych udziat w postepowaniu — drogg elektroniczng —Zawiadomienie o wyborze najkorzystniejszej oferty
podajgc nazwe (firme) albo imie i nazwisko, siedzibe albo miejsce zamieszkania i adres Wykonawcy, ktérego
oferte wybrano.

9. Informacje o sposobie porozumiewania sie:

1. Osobg uprawniong przez Zamawiajgcego do porozumiewania sie z Wykonawcami jest Tomasz Bajon tel. (32)
722 79 05, e-mail: admin@pilchowice.pl .

2. We wszelkiej korespondencji kierowanej do Zamawiajgcego drogg elektroniczng dotyczacej

niniejszego postepowania nalezy wskazywaé numer sprawy oraz nazwe postepowania.

10. Opis przygotowania oferty:

d.

Oferta winna by¢ podpisana przez osobe upowazniong do reprezentowania Wykonawcy w obrocie
gospodarczym, zgodnie z aktem rejestracyjnym i przepisami prawa.
Zamawiajacy informuje, ze oferta musi zawiera¢ nastepuje informacje i dokumenty:

- wypetniony Formularz Ofertowy stanowigcy Zatacznik nr 1;
Zamawiajacy informuje, ze Wykonawca moze ztozy¢ wytacznie jedng oferte, uprzednio przygotowang
w jezyku polskim i sporzadzong na maszynie do pisania, komputerze lub inng trwatg i czytelng technika oraz
podpisana przez osobe(y) upowazniong do reprezentowania Wykonawcy na zewnatrz i zaciggania
zobowigzan w wysokosci odpowiadajgcej ofercie. Podpis winien by¢ sporzadzony w sposdb umozliwiajgcy
jego identyfikacje, np. ztozony wraz z imienng pieczatkg lub czytelny (z podaniem imienia i nazwiska).
Dokumenty mogg by¢ podpisane podpisem kwalifikowanym lub profilem zaufanym.
Zamawiajgcy wymaga, aby oferta zostata sporzadzona wedtug formularza ofertowego stanowigcego
Zatacznik nr 1 do zaproszenia do sktadania ofert.
Zamawiajacy informuje, ze wszelkie poprawki lub zmiany w tekscie oferty musza by¢ parafowane przez osobe
(osoby) podpisujaca oferte i opatrzone datami ich wykonania.

11. Miejsce oraz termin sktadania ofert:

a.

Oferte nalezy ztozy¢ osobiscie w Urzedzie Gminy Pilchowice lub za pomocga poczty elektronicznej na adres
email: admin@pilchowice.pl w terminie do 30.04.2025 r. do godziny 12:00 opatrzone tytutem ,Zapytanie
ofertowe — Cyberbezpieczny Samorzad”.

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

12. Kryteria wyboru najkorzystniejszej oferty:

Za najkorzystniejszg zostanie uznana oferta spetniajgca wymagania z najnizszg ceng brutto za wykonanie przedmiotu
zamoéwienia.
Kryterium: cena = 100%

13. Opis sposobu obliczenia ceny oferty:

a.

Zamawiajacy informujgce, ze w sytuacji, gdy mowa jest o cenie —nalezy przez to rozumiec cene w rozumieniu
art. 3. ust. 1 pkt. 1 ust. 2 z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ustug (Dz. U. z 2019 r.
poz. 178 z pdzniejszymi zmianami), nawet jezeli jest ptacona na rzecz osoby niebedacej przedsiebiorca.
Zamawiajacy informuje, ze podstawg obliczenia ceny ofertowej jest Formularz ofertowy stanowigcy Zatacznik
nr 1 do niniejszego zapytania ofertowego. W odpowiednich rubrykach Wykonawcy winni przedstawi¢ cene
netto oraz brutto za wykonanie ustugi i poda¢ wysokos¢ stawki VAT,
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Zamawiajacy informuje, ze wszystkie rozliczenia miedzy Zamawiajgcym, a Wykonawca bedg prowadzone

w PLN.

Zamawiajacy informuje, ze cena powinna uwzglednia¢ wszelkie koszty zwigzane z wykonaniem przedmiotu
zamowienia, w tym zysk Wykonawcy.

Zamawiajgcy informuje, ze ceny podane przez Wykonawce pozostang przez caty okres realizacji przedmiotu
zamowienia niezmienne.

Zamawiajgcy informuje, ze nie dopuszcza sie zmian cen wykonania ustug w okresie pomiedzy otwarciem
ofert, a podpisaniem zlecenia/umowy.

14. Informacje dodatkowe:

a.

Zamawiajgcy zastrzega sobie prawo odstgpienia od zapytania na kazdym jego etapie prowadzenia lub
uniewaznienia postepowania bez podania przyczyny.

Wykonawca moze wprowadzi¢ zmiany w ztozonej ofercie lub jg wycofac¢, pod warunkiem, ze uczyni to przed
uptywem terminu sktadania ofert. Zaréwno zmiana, jak i wycofanie oferty wymagajg zachowania formy
pisemne;j.

Zamawiajacy zastrzega sobie prawo podjecia dodatkowych negocjacji w przypadku ztozenia dwéch lub wiecej
ofert o takiej samej (najnizszej) cenie.

Zamawiajacy informuje, ze niniejsze postepowanie prowadzone jest na zasadach opartych na wewnetrznych
uregulowaniach organizacyjnych Zamawiajgcego, przy jednoczesnym braku zastosowan regulacji
wynikajgcych z ustawy Prawo Zamowien Publicznych, a zapytanie nie stanowi zobowigzania Gminy
Pilchowice do zawarcia umowy/zlecenia.

Zamawiajagcy informuje, ze zastrzega sobie mozliwos¢ do niedokonania wyboru zadnej oferty.

Zamawiajgcy informuje, ze jezeli Wykonawca, ktérego oferta zostata wybrana, uchyla sie od zawarcia
umowy/zlecenia w sprawie, Zamawiajgcy moze wybraé oferte najkorzystniejszg sposréd pozostatych ofert,
bez przeprowadzania ich ponownego badania i oceny.

Zamawiajgcy informuje, ze zastrzega sobie prawo sprawdzania w toku oceny ofert wiarygodnosci
przedstawionych przez Wykonawcéw dokumentéw, wykazow, danych i informacji.

Zamawiajacy informuje, ze niespetnienie wymagan postepowania oraz brak wymaganych dokumentéw
spowoduje odrzucenie oferty.

Zamawiajagcy informuje, ze postepowanie prowadzone jest wytgcznie w jezyku polskim.

Zamawiajacy informuje, ze porozumiewanie sie Zamawiajgcego z Wykonawcami odbywa sie drogg pisemng
z dopuszczeniem mozliwosci przekazywania oswiadczen, wnioskéw, zawiadomien i informacji za pomoca
Srodkéw komunikacji elektronicznej — nalezy przez to rozumieé $rodki komunikacji elektronicznej w
rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2020 r. poz. 344
z péin. zm.).

15. Odrzucenie oferty

1. W niniejszym postepowaniu zostanie odrzucona oferta Wykonawcy, ktory:
a) ztozy oferte niezgodng z trescig niniejszego zapytania ofertowego;

b) nie spetnia warunkow udziatu w postepowaniu;

c) ztozyt oferte po terminie sktadania ofert.

16. Klauzula informacyjna RODO

Klauzula informacyjna z art. 13 RODO w celu zwigzanym z postepowaniem o udzielenie
zamoéwienia w trybie zapytania ofertowego

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
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przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119 z 04.05.2016, str. 1), dalej ,RODQO”, informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Wojt Gminy Pilchowice. Wykonawca moze kontaktowac sie
z pisemnie na adres podany powyzej, telefonicznie: 32 235 65 21 lub za pomocy poczty elektronicznej:
ug@pilchowice.pl;

Administrator- Wojt Gminy Pilchowice wyznaczyta inspektora ochrony danych, z ktérym moze sie Pani/Pan
skontaktowad za pomocq poczty elektronicznej: e-mail: nowator@nowator.edu.pl

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu, zwigzanym
z postepowaniem o udzielenie zamodwienia prowadzonym w trybie zapytania ofertowego pn.” Zapytanie
ofertowe — Cyberbezpieczny Samorzad”;

Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania zgodnie z przepisami prawa;

Pani/Pana dane osobowe bedg przechowywane, przez okres 5 lat od dnia zakonczenia postepowania o
udzielenie zamdwienia;

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest wymogiem
ustawowym zwigzanym z przeprowadzeniem postepowania o udzielenie zamodwienia, a konsekwencja
niepodania danych bedzie brak mozliwosci przystgpienia do niniejszego postepowania;

W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany,
stosownie do art. 22 RODO;

posiada Pani/Pan:

- napodstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

- napodstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO **;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (na adres Prezesa Urzedu
Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa), gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

Nie przystuguje Pani/Panu:

- wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktéorym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku postepowania o udzielenie
zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w
celu zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

Zataczniki:

1) Zatacznik nr 1 - Formularz ofertowy
2) Zatgcznik nr 2 — Szczegdtowy Opis Przedmiotu Zamdwienia
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Zamawiajacy:
Gmina Pilchowice, ul. Damrota 6, 44-145 Pilchowice

Zatacznik nr 1 — Formularz ofertowy
Dot. zapytania ofertowego nr OR.271.107.2025

FORMULARZ OFERTOWY:

N AZWA OF I INEA: ettt e e et et

NUMET telEfONU OFBIENTA: .eieeceie ettt et
REGON OF@IENTA: ottt ettt ettt ettt ettt et et et eeeteee e ea s eaeeveeeeteseenean
N TP/ PESEL O IENTA: .ot ettt et e ettt ettt er et e ee e et et e et eteereseeere st et e e e e eerens
Adres @Mail OfEIENTA: ..ot ettt et et ettt ee et s et eae e

W odpowiedzi na ogtoszenie w trybie zapytania ofertowego nr OR.271.107.2025 sktadamy niniejszg oferte,
o$wiadczajac, ze akceptuje/my w catosci wszystkie warunki zawarte w zapytaniu ofertowym i oferujemy cene:

dostawa licencji dla oprogramowania antywirusowego dla Urzedu Gminy Pilchowice w ramach Projektu Grantowego
pn. , Cyberbezpieczny Samorzad” realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”. Szczegdtowy
opis ujeto w Zatgczniku nr 2.

Cena Netto: .cvvcceeeeree e ztotych
Wartos$é VAT .............. %, €O StanoOWi KWOLE .....cccceeevevreeecenenns ztotych
Cena brutto: ...ccveevee e ztotych

Podsumowanie oferty:

Catkowita kwota Netto: ....cccoeeveeveeie e ztotych (stownie: .......cccceu...... )
Warto$¢ VAT: ............... %, co stanowi kwote ......... ztotych (stownie: .......ccceuvnnen. )
Catkowita kwota brutto: .......cccceeeeeieiiece e ztotych (stownie: ................... )

Oswiadczenia i informacje dla Oferenta:
1. Formularz ofertowy musi by¢ podpisany przez osobe lub osoby upowaznione do reprezentowania Oferenta.

2. Oswiadczam, ze:

— powyzsze ceny zawierajg wszystkie koszty jakie ponosi zamawiajgcy w przypadku wyboru niniejszej oferty;

— w cenie oferty zostaty uwzglednione wszystkie koszty wykonania zamowienia;

— akceptuje termin ptatnosci wynoszacy 14 dni.

— zapoznatem/tam sie z trescig zapytania ofertowego i nie wnosze do niego uwag ani zastrzezen;

— jezeli nastgpig jakiekolwiek znaczne zmiany przedstawione w dokumentach zatgczonych do oferty,
natychmiast powiadomie o nich Zamawiajgcego.

— posiadam wskazane w zapytaniu ofertowym kwalifikacje zawodowe oraz doswiadczenie niezbedne do
wykonania przedmiotu niniejszego podstepowania.
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— wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z prawdg oraz zostaty
przedstawione z petng S$wiadomoscig konsekwencji wprowadzenia zamawiajgcego w btad przy
przedstawianiu informacji.

— podmiot, ktéry reprezentuje nie jest powigzany powigzanym osobowo lub kapitatowo z Zamawiajgcym,
tzn. nie wystepujg zadne powigzania kapitatowe lub osobowe przez ktdre rozumie sie wzajemne
powigzania miedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego;

— podmiot, ktéry reprezentuje nie podlega wykluczeniu z postepowania na podstawie art. 7 ust. lustawy z
dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

Ja, nizej podpisany/Na ......cccccceeveeeeveereeeeereeean wyrazam zgode na przetwarzanie moich danych osobowych
w zwigzku z wykonywanym zamoéwieniem publicznym zgodnie z ustawg z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2019 r. poz 1781).
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Zamawiajacy:
Gmina Pilchowice, ul. Damrota 6, 44-145 Pilchowice

Zatacznik nr 2 — Szczegbtowy Opis Przedmiotu Zamoéwienia
Dot. zapytania ofertowego nr OR.271.107.2025

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

1/ dostawa licencji dla oprogramowania antywirusowego dla Urzedu Gminy Pilchowice w ramach Projektu
Grantowego pn. ,Cyberbezpieczny Samorzad” realizowanego w ramach Programu Operacyjnego Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”.

Zamawiajgcy wymaga przedifuzenia i podniesienie obecnie wykorzystywanej licencji oprogramowania
antywirusowego. Okres licencji: do 30.06.2026. llo$¢ licencji: 80. Aktualnie Zamawiajgcy korzysta z licencji na
oprogramowanie ESET PROTECT ESSENTIAL i w celu zapewnienia ciggtosci i rozszerzenia funkcjonalnosci systemu
ochrony, Zamawiajgcy okresla dwa mozliwe scenariusze realizacji zadania:

Scenariusz 1: Rozbudowa Licenciji ESET PROTECT Entry:

Zamawiajgcy wymaga przedtuzenia i podniesienie obecnie wykorzystywanej licencji oprogramowania
antywirusowego ESET PROTECT do wersji Entry na okres do 30.06.2026 r.

Zakres zamodwienia obejmuje dostarczenie licencji dla 70 stanowisk wraz z podniesieniem poziomu licencji do wersji
Entry.

Identyfikator publiczny obecnej subskrypcji: 3AE-HRU-JX4

Scenariusz 2: Dostarczenie Rozwigzania ROwnowaznego:

Zamawiajgcy dopuszcza mozliwos¢ dostarczenia rozwigzania rownowaznego, ktore bedzie spetnia¢ minimalne
wymagania opisane ponizej. W przypadku wyboru rozwigzania rownowaznego, Zamawiajgcy wymaga dostarczenia
licencji na okres do 30.06.2026 r. wilosci 70 sztuk. W przypadku dostawy rozwigzania réwnowaznego —do formularza
ofertowego nalezy dofaczy¢ karte produktowg oferowanego rozwigzania dla mozliwosci weryfikacji jego
funkcjonalnosci. Ciezar udowodnienia réwnowaznosci spoczywa na Wykonawcy.
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Wymagania Minimalne dla Rozwigzania Rdwnowaznego:
W przypadku dostarczenia rozwigzania rownowaznego, Zamawiajgcy wymaga dodatkowo:

e Szkolenia dla Administratora: Przeprowadzenie certyfikowanego przez producenta oprogramowania szkolenia
dla administratora wyznaczonego przez Urzad.

e Wdrozenie u klienta: implementacja rozwigzania w siedzibie Zamawiajgcego.

e Instalacja i konfiguracja: zainstalowanie oprogramowania na wyznaczonych stacjach roboczych, serwerach i
urzadzeniach mobilnych oraz konfiguracja systemu.

e Migracja konfiguracji: przeniesienie konfiguracji z aktualnie uzywanego systemu ochrony.

e Realizacja po godzinach pracy: wszystkie prace zwigzane z wdrozeniem, instalacjg i migracjg muszg by¢
przeprowadzone po godzinach pracy Urzedu, aby minimalizowad potencjalne zaktécenia w pracy pracownikéw.

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikatowego
identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwos$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania urzgdzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjne;j.

8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu co najmniej o
funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z
funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos$¢é tworzenia grup statycznych i dynamicznych komputerdw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetni¢ klient,
aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia,
stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos$¢ uruchomienia zadan automatycznie, przynajmniej z wyzwalaczem:
wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych — Windows

1. Rozwigzanie musi wspierac¢ systemy operacyjne Windows (Windows 10/Windows 11).

2. Rozwigzanie musi wspierac architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podtgczeniem komputera
do sieci botnet.
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5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikacji.
6. Rozwigzanie musi zapewniac¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikdw.
7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogdw lub pojedynczych plikdw "na
zadanie" lub wedtug harmonogramu.
8. Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych oraz dyskéw sieciowych i
dyskéw przenosnych.
9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogow
lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.
10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie
od konkretnego klienta pocztowego).
12. Rozwigzanie musi zapewniac¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S,
IMAPS.
13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej inteligencji.
Musi istnie¢ mozliwos$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.
14. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen przeno$nych.
15. Rozwigzanie musi posiadac¢ funkcje blokowania nosnikow wymiennych, badz grup urzadzern ma umozliwiacd
uzytkownikowi tworzenie regut dla podtgczanych urzadzer minimum w oparciu o typ, numer seryjny, dostawce lub
model urzadzenia.
16. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscig
wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

¢ tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy odpowiednie
reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczyc sie
w tryb pracy oparty na regutach,

¢ tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie podejrzanych zdarzeniach.
17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji, na
ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesow i potgczen sieciowych, harmonogramu systemu operacyjnego,
pliku hosts, sterownikéw.
18. Funkcja, generujaca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikow pod katem tego, ktére
z nich sg podejrzane dla rozwigzania i mogg stanowic¢ zagrozenie bezpieczenstwa.
19. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekgji.
20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktéorego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).
21. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
22. Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego Microsoft Outlook.
23. Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybdw:

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Fundusze czpospoli D zez Cyberbezpieczn
5 na Rozwdj Cyfrowy - Polska Unig Europ‘;jskq m | @ szmcrzqdp Y



Fundusze Europejskie

na Rozwdéj Cyfrowy

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na
pofaczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia przychodzace i
wychodzgce. Administrator musi posiadaé¢ mozliwosc konfigurowania czasu dziatania trybu.
24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
25. Przeglagdarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.
26. Praca w bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni kolor ramki przegladarki oraz
informacje na ramce przegladarki.
27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.
28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii i
podkategorii.
29. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
30. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania pobieranych
plikow za posrednictwem przegladarek internetowych, klientdw poczty e-mail, z no$nikdw wymiennych oraz
wyodrebnionych z archiwum.

Ochrona stacji roboczych - macOS

1. Rozwigzanie musi posiadac¢ petne wsparcie dla systeméw macOS 11 (Big Sur) lub nowszych.

2. Rozwigzanie musi wspierac¢ architekture Apple Silicon (ARM).

3. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

4. Pomoc w rozwigzaniu (help) musi by¢ dostepna co najmniej w jezyku polskim oraz angielskim.

5. Rozwigzanie musi zapewniac petng ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.

6. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

7. Rozwigzanie musi posiada¢ funkcjonalnos¢, ktéra w momencie wykrycia trybu petnoekranowego ma wstrzymadé
wyswietlanie wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac swoje zadania znajdujgce sie w
harmonogramie zadan.

8. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikéw.

9. Rozwigzanie musi posiada¢ mozliwos¢ zdalnego zarzadzania z poziomu Administracji zdalne;j.

10. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie
od konkretnego klienta pocztowego).

Ochrona stacji roboczych — Linux

1. Rozwigzanie musi wspierac systemy operacyjne Ubuntu Desktop, Red Hat Enterprise Linux oraz Linux Mint.

2. Rozwigzanie musi posiadac¢ wsparcie dla dystrybucji 64-bitowych.

3. Pomoc (help) musi by¢ dostepna co najmniej w jezyku polskim oraz angielskim.

4. Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.

5. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

6. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.

7. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikdw.
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8. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania catego dysku, wybranych katalogdéw lub pojedynczych plikéw
"na zadanie".

9. Rozwigzanie musi posiadaé mozliwos¢ skanowania plikow spakowanych i skompresowanych.

10. Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogdéw lub plikdw o okreslonych rozszerzeniach.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co najmniej: RedHat Enterprise
Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewniac¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej inteligencji.
Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow, jakie bedg przesytane do producenta,
w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujacych sie w ustudze chmurowe;j
OneDirive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

11. Rozwigzanie musi wspierac¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemow, portéw LPT/COM
oraz urzadzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

17. Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym okup za pomocg dedykowanego
modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:
18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajagcej z poziomu

przegladarki internetowej.
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19. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i instalacji dodatkowego
rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikdéw na macierzach NAS / SAN, musi w petni wspierac rozwigzanie Dell EMC
Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw. Funkcjonalnos$¢ ta musi
zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentéw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Ochrona urzadzer mobilnych opartych o system Android

1. Rozwigzanie musi zapewniac skanowanie wszystkich typow plikow, zardwno w pamieci wewnetrznej, jak i na karcie
SD, bez wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie bezczynnosci
(w petni natadowane i podtgczone do tadowarki).
4. Rozwigzanie musi posiada¢ mozliwos$¢ skonfigurowania zaufanej karty SIM.
5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktéra umozliwi:
a. usuniecie zawartosci urzadzenia,
b. przywrécenie urzadzenie do ustawien fabrycznych,
c. zablokowania urzadzenia,
d. uruchomienie sygnatu dZzwiekowego,
e. lokalizacje GPS.
6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
a. nazwe aplikacji,
b. nazwe pakietu,
c. kategorie sklepu Google Play,
d. uprawnienia aplikacji,
e. pochodzenie aplikacji z nieznanego Zrodta.
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